PROGRAMA DE ADEQUACAO
LEl GERAL DE PROTECAO DE
DADOS

INNOV/TORE

POLITICA DE USO DE CAMERAS



1. INTRODUCAO

A tecnologia do Circuito Fechado de Televisdo (CFTV) se desenvolveu nos Ultimos anos para
ser mais confidvel, econdmico e disponivel. Quando usado adequadamente, o CFTV pode ajudar a
reduzir o risco de acesso ndo autorizado as instalagdes, tranquilizar os usudrios e fornecer um registro
preciso do que aconteceu quando um incidente ocorre. A fim de proteger seus usudrios, funciondrios
e outras partes interessadas, a INNOVATORE ENGENHARIA E CONSTRUGCAO LTDA faz uso do CFTV em
circunstancias apropriadas para abordar dreas especificas de risco. Ao coletar e usar esses dados de
videos a INNOVATORE ENGENHARIA E CONSTRUGAO LTDA estd sujeito a uma variedade de leis,
incluindo a Lei 13.709/18 - Lei Geral de Protecdo de Dados (LGPD), que controla como tais atividades
podem ser realizadas e as protecdes que devem ser postas em pratica para proteger as informacdes
registradas. O objetivo desta politica € definir as regras que devem ser seguidas, para que as
responsabilidades da INNOVATORE ENGENHARIA E CONSTRUGCAO LTDA sejam atendidas em todos os
momentos e a utilidade dos dados gravados seja maximizada.

2. OBIETIVO

Os equipamentos utilizados no sistema de CFTV sdo para a seguranca dos seus colaboradores,
usudrios, fornecedores e visitantes em geral, bens e informacdes, possiveis furtos, prdatica de assédio
sexual e seguranca interna, tais equipamentos quando usados para a dissuasdo e a investigacdo e
potencial processo criminal de comportamento criminoso. A empresa INNOVATORE , Inscrita sob
o CNPJ N° 22.632.588/0001-39, com sede na(o) Condominio Vista Verde Offices, Avenida Queiroz
Filho, 1560, Escritério 418 — Torre Rouxinol, Vila Hamburguesa — 05319-000 - SGo Paulo - SP - Brasil, opera
um sistema de protecdo de video monitoramento em toda sua instalagcdo, em conformidade e com
legitimo interesse e necessidades aqui explicitas, relativo a protecdo das pessoas singulares no que
diz respeito ao tratamento dos dados pessoais estritamente necessdrios e para finalidades legitimas,
aderentes com a Lein. 13.709 (Lei Geral de ProtecGo de Dados), com a portaria N°
3.233/2012/DG/DPF (Instrucdes Seguranca Privada), Constituicdo da Republica Federativa do Brasil
de 1988 Art. 5°, e CLT das Leis do Trabalho, contando assim também, com orientacdes e
recomendacdes emanadas pela ANPD (Autoridade Nacional de Protecdo de Dados).

2.1 Esta politica ndo aborda o uso de tecnologia especializada, como Reconhecimento
Automatico de Placas de identificacdo, reconhecimento facial ou veiculos operados remotamente
(drones, também conhecidos como sistemas aéreos ndo tripulados - VANT).

2.2 Esta politica aplica-se a todas as operacdes, pessodas e processos que constituem os
sistemas de seguranca da informacdo da INNOVATORE ENGENHARIA E CONSTRUCAO LTDA, incluindo
membros do conselho, diretores, funciondrios, fornecedores e outros terceiros, que eventualmente
legitimados por outra base legal, possam ter acesso ao sistema de CFTV.

3. PROTECAO DE DADOS

3.1 O sistema de protecdo de video monitoramento da INNOVATORE ENGENHARIA E
CONSTRUGAO LTDA, tem um propdsito especifico e legitimo que atende a necessidade ou uma drea
de risco, como a prevencdo ou reducdo de crimes em um local que eventualmente possa estar
sujeito a atividades ilegais.

3.2 Conforme o principio de minimizacdo de dados na LGPD, a gravacdo de video deve
estar ativa apenas nos dias e enfre os momentos em que € necessdria, e a gravacdo de dudio
somente serd utilizada quando justificada, levando em consideracdo as preocupagcdes com
privacidade. Para fins de protecdo de dados, a INNOVATORE ENGENHARIA E CONSTRUCAO LTDA
atuard como a controladora de dados para o uso do CFTV e, quando necessdrio, registrard com a
autoridade fiscalizadora.

3.3 Quando usado um terceiro como parte do tratamento de imagens do CFTV (por
exemplo, para armazenamento ou manutencdo), ele serd considerado um operador no contexto da



LGPD e um confrato, tendo seu objeto aderéncia com o produto e deve estar vigente para este
fratamento.

3.4 Para cada implementacdo de um novo dispositivo de CFTV, deverd ser realizada uma
reavaliacdo no impacto de protecdo de dados, considerando 0s NOVOS risCos, Caso existam, aos
direitos e liberdades do titular dos dados e garantir que haja protecdo adequada. A avaliacdo de
impacto de protecdo de dados deve ser revisada regularmente e mediante mudancas significativas
que possam afetar suas conclusdes. A base legal para tratamento de dados pelo CFTV deve ser
claramente estabelecida; neste caso, frata-se de legitimo interesse da INNOVATORE ENGENHARIA E
CONSTRUCAO LTDA, mas isso precisa estar fundamentado e confirmado em documentado com
amplo amparo legal.

3.5 A INNOVATORE ENGENHARIA E CONSTRUGCAO LTDA, procederd anualmente uma reviséGo
e avaliacdo da conformidade da presente politica com as regras em matéria de protecdo de dados
e privacidade ou sempre que houver qualquer revisdo ou atualizacdo.

4. ESPACOS COBERTOS

4.1 De acordo com o objetivo descrito no item 1 desta politica, a insercdo de cdmeras levou
em conta a necessidade de manter um perimetro de seguranca e de controlar os acessos a partir
do exterior, de modo que esteja adequado as circunsténcias do local e de modo que ndo restrinja
ou viole os direitos dos cidaddos. As dreas de cobertura englobam todo o espaco fisico interno e
externo sob responsabilidade da INNOVATORE ENGENHARIA E CONSTRUGAO LIDA, ndo
necessariaomente sendo focada diretamente ao colaborador, o que estaria violando sua privacidade
conforme Art. 5°inciso X.

4.2 As cdmeras como citado no topico acima, estdo localizadas interna e externamente, e
em diferentes pontos da INNOVATORE ENGENHARIA E CONSTRUGAO LTDA sejom eles: corredores,
laterais, recepcdo, bancada, garagem entre outros. A insercdo nestes locais, foi cuidadosamente
analisada para garantir a minimizacdo da coleta e a vigildncia dos espacos que ndo sdo relevantes
para os fins previstos.

5. SINALIZACAO

Os locais que contenham dispositivo de vigiléncia por video deverdo ser obrigatoriamente
sinalizados com avisos ou placas. O fexto que constard do aviso ou placa deverd ser compativel com
o que estabelece o principio da transparéncia definido na LGPD.

6. ARMAZENAMENTO E RETENCAO

6.1 A limitacdo de armazenamento das imagens serd de no minimo 30 dias € no maximo 45
dias, ou ainda a capacidade que o hardware suportar (HD).

6.2 O Armazenamento deverd ser mantido em um local seguro com acesso apenas Ao
pessoal autorizado. As midias serdo guardadas e transportadas de maneira a preservar a seguranca.
As midias atuais e arquivadas devem ser mantidas trancadas e protegidas.

6.3 Todos as gravagoes deverdo ser retidas como “registros de vigilncia” por video devem
ser guardados em um local seguro por um periodo ndo superior a 02 (dois) anos. Apds esses periodos,
as gravacoes deverdo ser apagadas ou sobrescritas, a menos que retidas como parte de uma
investigacdo criminal ou processo judicial (criminal ou civil).

6.4 E terminantemente proibido editar, alterar ou interceptar gravacdes ou imagens
estdticas, exceto para melhorar a qualidade para fins de investigacdo ou desfocar recursos.
Nenhuma tentativa deve ser permitida para alterar qualquer parte de qualquer gravacdo de
vigildncia.

6.5 A Unica excecdo autorizada serd a acdo de desfocar rostos de ndo participantes em um
incidente por motivos de privacidade no caso de um video ou imagem estatica ser fornecida &



terceiros. Devem ser tomadas medidas para garantir que nenhuma edicdo ou alteracdo
comprometa o video gravado.

6.6 Os sistemas de vigil@ncia e monitores deverdo ser configurados para evitar que os
operadores das cdmeras de seguranca adulterem ou dupliguem as informacdes gravadas.
As gravacdes serdo armazenadas de maneira consistente com a tecnologia disponivel e
tfransportadas de maneira a preservar a seguranca. As gravacoes atuais e arquivadas serdo
protegidas. Todo o armazenamento e acesso as gravacoes serdo controlados pelo setor de
seguranca do frabalho. Os registros de vigildncia ndo devem ser armazenados por oufros
departamentos.

6.7 As gravacoes usadas em investigacoes de aplicacdo da lei ou processos criminais devem
ser retidas até o final do processo judicial e periodo de apelacdo, a menos que seja instruido de outra
forma por um fribunal. As gravacdes também deverdo ser retidas por outros motivos de boa-fé,
conforme determinado pelo departamento Juridico da empresa. A transmissdo de gravacoes pela
Internet ou rede da empresa deverd usar tecnologia de criptografia para garantir que as gravacoes
ndo sejam acessadas indevidamente.

7. GESTAO DE ACESSO E MONITORAMENTO

7.1 O acesso ao video ao vivo ou ao video gravado das cdmeras deve ser limitado ao setor
de seguranca e pessoal designado. A cépia, duplicacdo e/ou retransmissdo de video ao vivo ou
gravado deve serlimitada a pessoas autorizadas previomente pelo gestor do SETOR DE TECNOLOGIA.
Os funciondrios da INNOVATORE ENGENHARIA E CONSTRUCAO LTDA estdo proibidos de usar ou
divulgar informacdes adquiridas das cdmeras de seguranca, exceto para fins oficiais. Todas as
informacdes e/ou observacdes feitas no uso de cdmeras de seguranca sdo consideradas
confidenciais e s6 podem ser usadas para fins oficiais da empresa e de aplicacdo da lei.

7.2 A exclusdo de video, de acordo com esta politica, e qualquer isencdo a politica de
exclusdo e armazenamento de registros deve ser aprovada pelo SETOR DE TECNOLOGIA. Apenas o
SETOR DE TECNOLOGIA deverd ter permissdo para excluir gravacoes de video de acordo com esta
politica.

7.3 O SETOR DE TECNOLOGIA deve manter um registro de todas as instdncias de acesso ou
uso de registros de vigilancia. O registro deve incluir a data e a identificacdo da pessoa ou pessoas
a quem o acesso foi concedido. O setor de seguranca também manterd uma lista de pessoal
aprovado para monitorar feeds de video ao vivo e/ou gravados. As gravacoes ndo relacionadas a,
ou usadas para uma investigacdo, devem ser mantidas em sigilo e os dados deverdo ser destruidos
Qo serem sobrescritos.

7.4 Um registro que documente o acesso e o uso dos dados armazenados no sistema de
vigilncia centralizado da empresa deverd ser mantido por um periodo de, no minimo, 12 (doze)
meses.

7.5 A solicitacdo de acesso para obter imagens do CFTV nas quais ele apareca poderd ser
feita por qualquer individuo e estardo sujeitas aos procedimentos da INNOVATORE ENGENHARIA E
CONSTRUCAO LTDA, que incluird todas as verificacdes necessdrias para averiguar o direito legal de
acesso e a identidade do solicitante. Quando aprovado, as imagens gravadas podem ser
visualizadas (sujeitas a controles de acesso) ou um registro das imagens pode ser fornecido.

7.6 Departamentos, dreas, unidades ou setores da INNOVATORE ENGENHARIA E
CONSTRUGAO LTDA que necessitarem ter acesso a videos ao vivo e/ou gravados deverdo
encaminhar uma solicitacdo por escrito ao SETOR DE TECNOLOGIA descrevendo a necessidade e
justificativa, e o SETOR DE TECNOLOGIA analisard a solicitacdo e aprovard ou ndo o pedido feito.

7.7 Todas as solicitacdes de fontes externas & INNOVATORE ENGENHARIA E CONSTRUCAO
LTDA para a liberacdo de informacdes e resultados obtidos por meio de monitoramento de vigilGncia
ou gravacdo devem ser submetidas ao COMITE DE PRIVACIDADE e ao DEPARTAMENTO JURIDICO
para aprovacdo antes da liberacdo.

7.8 Solicitacoes legais (por exemplo, intimacdes, mandados de busca e opreensc:)o etc.)
para videos gravados deverdo ser encaminhados ao SETOR DE TECNOLOGIA DA INFORMACAO e ao



DEPARTAMENTO JURIDICO da INNOVATORE ENGENHARIA E CONSTRUCAO LTDA. Caberd ao
DEPARTAMENTO JURIDICO da INNOVATORE ENGENHARIA E CONSTRUGAO LTDA revisar e responder a
todas as intimacdes de aplicacdo da lei para liberar as gravacdes obtidas por meio de
monitoramento de video e CFTV.

7.9 Para o ftitular exercer algum pedido de acesso, retificacdo, bloqueio e/ou
exclusdo de dados pessoais resultantes do uso do CFTV devem ser encaminhados para o
endereco de e-mail: dpo@innovatore.eng.br.
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